
第 24卷 第 12期

2025年 12月

Vol.  24 No.  12

Dec.  2025

软 件 导 刊

Software Guide

车联网环境下隐私度量研究进展
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摘 要： 在车联网环境中，隐私保护技术的发展对于防止隐私信息泄露至关重要。隐私度量是评估隐私保护技术有

效性的关键因素，通过衡量隐私信息泄露风险可以准确反映出隐私保护方案的强度，为构建更加可靠的隐私保护手

段提供支持。因此，如何准确度量车联网隐私保护技术水平成为当前研究中一项紧迫而重要的任务。首先，对车联

网环境中存在的隐私风险类型、隐私保护技术以及隐私度量进行概述，给出基于车联网的隐私度量框架；其次，从理

论和实践的角度对基于匿名、不确定性和失真 3 类隐私度量方法进行详细阐述，总结各自的优缺点；最后，从隐私度

量的过程、效果和方法 3个方面指出车联网隐私度量技术的发展趋势以及亟需解决的问题，为未来研究指明方向，推

动车联网隐私保护技术更加高效。
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Research Progress on Privacy Measurement in the Internet of Vehicles Environment

LOU Hao1，2

（1. School of Information and Electronic Technology， Jiamusi University；2. Key Laboratory of Autonomous Intelligence and Informa⁃
tion Processing in Heilongjiang Province， Jiamusi University， Jiamusi 154007， China）

Abstract： The development of privacy protection technology is crucial for preventing the leakage of privacy information in the connected car 
environment. Privacy metrics are a key factor in evaluating the effectiveness of privacy protection technologies. By measuring the risk of privacy 
information leakage， the strength of privacy protection schemes can be accurately reflected， providing support for building more reliable priva⁃
cy protection measures. Therefore， how to accurately measure the privacy level of the Internet of Vehicles privacy protection technology has be⁃
come an urgent and important task in current research. Firstly， an overview of the types of privacy risks， privacy protection technologies， and 
privacy metrics present in the Internet of Vehicles environment is provided， along with a privacy measurement framework based on the Internet 
of Vehicles； Secondly， from both theoretical and practical perspectives， provide a detailed explanation of the three types of privacy measure⁃
ment methods based on anonymity， uncertainty， and distortion， and summarize their respective advantages and disadvantages； Finally， the 
development trend and urgent problems of privacy measurement technology in the Internet of Vehicles are pointed out from three aspects： the 
process， effectiveness， and methods of privacy measurement. This provides direction for future research and promotes the evolution of privacy 
protection technology in the Internet of Vehicles towards a more efficient direction.
Key Words： Internet of Vehicle； privacy measurement； privacy protection technology； privacy and security； privacy disclosure

0 引言

车联网是在新一代移动通信技术的辅助下，实现车辆

内部、车辆与人、车辆与车辆、车辆与道路以及车辆与服务

平台的全方位网络连接［1］。车联网通过车辆之间的实时

通信，使其能够相互协同，共享交通信息［2］。车联网数据

涵盖了车辆的当前状态、位置、速度等信息，因此在通信过

程中产生的“数据指纹”可能会对用户的隐私和安全造成

威胁［3］。例如，黑客可以通过数据挖掘技术分析收集到的
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用户数据，获取有关用户的敏感信息［4］。
隐私保护技术在保障用户权益、促进行业发展等方面

具有重要意义，是实现安全、高效的车联网系统不可或缺

的一部分。近年来，学者们已针对车联网隐私保护技术开

展了大量研究。例如，Liu 等［5］提出一种基于分层假名的

条件隐私保护认证方案，可有效保护车辆的身份与轨迹隐

私，当检测到车辆出现恶意行为时又可以通过相应的假名

恢复其身份。Qi 等［6］提出一种快速聚类 k-匿名隐私保护

算法，通过结合区块链技术解决了在构建匿名区域时请求

车辆与合作车辆之间的不信任问题，但攻击者仍可以通过

位置模式、时间等信息进行分析，进而发现用户位置。

Atauba［7］使用同态加密来解决车联网数据的隐私问题，但

该类加密方法的计算开销较大，可能影响实时性。

隐私度量是采用数学模型量化隐私保护强度的关键

手段［8］。现有隐私保护技术仍有隐私泄露的风险，并存

在隐私保护水平评估过高的问题［9］。建立有效的车联网

隐私保护度量机制对于更精准地衡量不同隐私保护技术

的强度、可信性和可行性具有重大意义。因此，本文首先

阐述车联网安全存在的隐患，对隐私保护技术和隐私度

量方法进行分类与总结；其次，系统分析 3 种典型隐私度

量方法的理论基础与研究进展；最后，总结 3 类隐私度量

方法的评价指标以及优缺点，对其后续发展方向进行

讨论。

1 车联网隐私保护与安全隐患

1.1　车联网隐私风险分类

表 1 从攻击者类别的角度可将车联网隐私风险分为

主动攻击和被动攻击两类。主动攻击是指攻击者通过主

动发送恶意代码、病毒或对网络进行攻击等方式，直接破

坏车辆上的车联网系统。这种攻击通常意味着攻击者有

意识地对目标进行攻击，可以针对性地破坏特定车辆的安

全。被动攻击是指攻击者通过监听信息、窃取机密信息、

欺骗等方式来攻击车联网系统。攻击者不直接对车辆或

车联网系统进行破坏，而是利用系统本身的漏洞进行攻

击，例如拦截车载通信数据包、窃取车辆和用户的隐私信

息、伪装成合法用户来骗取车辆和用户的机密信息。车联

网中的隐私风险类型具体如表 1所示。

1.2　车联网隐私保护技术及度量方法

1.2.1　车联网隐私保护技术

为保护车联网中的隐私信息， 需使用隐私保护技术

对车辆的位置、身份、数据进行处理。常用的面向车联网

的隐私保护技术可以分为以下 5类：①基于假名的隐私保

护技术［17-22］。该类技术使用虚假身份替换车辆的真实身

份，从而保护其身份信息，但在某些情况下，攻击者仍然可

以通过分析车辆的移动模式推断出其真实身份；②基于匿

名的隐私保护技术［23-28］。该类技术通过使车辆在数据处

理和通信中保持匿名状态来减少潜在的隐私泄露风险。

k-匿名是常用的匿名技术，其可生成特定的匿名集合以启

动查询流程，并通过整合其他车辆的位置信息构建出满足

隐私保护要求的匿名区域；③基于失真的隐私保护技

术［29-33］。该类技术在原始数据中引入一定程度的噪声，在

保护车辆隐私的同时仍能保持数据的可用性。噪声越大，

隐私保护强度越大，数据可用性越低；④基于加密的隐私

保护技术［34-41］。该类技术通过在数据存储、传输和处理的

各个环节应用加密算法来确保只有授权的用户才能够访

问数据内容，代表性方法包括区块链、同态加密、联邦学习

等，但计算和通信开销均较高；⑤基于缓存的隐私保护技

术［42-44］。该类技术通过在信息存储、传输和访问过程中利

用缓存来减少对敏感信息的直接暴露，进而提高车辆隐私

的安全性。

1.2.2　隐私度量方法分类

常用的隐私度量方法可分为以下 3类：①位置隐私度

量方法。该类方法可以帮助研究人员评估位置隐私泄露

风险，代表性方法为基于匿名与不确定性的度量方法，度

量指标包括匿名集大小、匿名成功率、信息熵等［45-47］；②身

份隐私度量方法。该类方法用于评估车辆在通信过程中

的身份信息保护程度，度量指标包括信息熵、匿名集大小

等［48-49］；③数据隐私度量方法。该类方法用于衡量在共享

与传输过程中车辆信息的隐私保护程度，代表性方法为基

于不确定性与失真的度量方法，度量指标包括信息熵、差

分隐私等［50-51］。
1.3　车联网隐私度量框架

为正确量化隐私保护技术的有效性，需综合考虑车联

网环境中影响车辆隐私的各项因素间的关联，包括车辆信

息、背景知识攻击、隐私保护技术、隐私度量方法等。综合

考虑上述因素，本文构建出一种车联网隐私度量框架。具

体如图 1所示。

Table 1　Types of privacy risks in the Internet of Vehicles
表1　车联网中的隐私风险类型

攻击

女巫攻击［10］

窃听攻击［11］

重放攻击［12］

流量分析［13］

拒绝服务［14］

伪装攻击［15］

消息篡改［16］

攻击者类别

主动

被动

主动

被动

主动

主动

主动

攻击目的

攻击者伪造多个虚假身份，并使用虚假身份发布大量虚假信息参与通信

攻击者试图非法拦截数据传输的过程，以获取用户的敏感信息

攻击者在通信过程中拦截用户的合法数据，然后将数据重新在网络中广播

攻击者通过监控和分析网络通信流量，获取敏感信息或识别网络中的漏洞

攻击者通过不断发送大量请求，恶意占用系统资源使导致系统崩溃

攻击者通过伪装或欺骗的手段，访问未授权的用户信息或执行恶意操作

攻击者试图在传输过程中修改或篡改通信中的数据
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该框架主要涵盖 3个方面：①应用层。包括车辆与车

辆、车辆与行人、车辆与基础设施、车辆与路旁设施之间的

通信，同时考虑攻击者的存在；②策略层。涵盖应用层所

使用的隐私保护技术和攻击者。车辆根据隐私需求选择

适当的保护技术，而攻击者则利用背景知识来尝试披露隐

私信息；③评价层。采用相应的度量方法衡量策略层中隐

私保护技术的强度。

在以往研究中，文献［3， 52， 53］所提出的隐私度量框

架中层与层之间都是单向传递，没有任何交互。本文提出

的车联网隐私度量框架中的三层结构有效交互，即车辆的

需求变化在应用层影响隐私保护技术的选择，评价层的度

量方法用于评估隐私保护技术的性能，并将评价结果反馈

给研究者，研究者据此重新选择与优化隐私保护技术，最

终形成一个闭环，可提供更出色的隐私信息保护服务。

2 面向车联网的度量方法

2.1　基于匿名的度量方法

基于匿名的度量方法旨在量化匿名集中车辆身份或

位置的难以识别程度。框架如图 2所示。

2.1.1　匿名集大小

1988 年，Chaum［54］首次提出匿名集的概念，将其定义

为发送与接收特定信息的用户集合。匿名集大小是用于

衡量隐私保护能力的指标，其匿名程度 LP可表示为：

LP = | Au | = log2 N (N ≥ 1) （1）

式中：u为用户；|Au|为匿名集大小；N为匿名集中用户

的数量。

在车联网隐私保护中，匿名集大小描述了车辆身份难

以被追踪和识别的程度。匿名集合越小，车辆的身份或位

置越容易被识别，匿名程度越低。因此，车联网系统通过

限制匿名集大小来提高系统的安全性。

Sweeney［55］于 2002年首次提出 k-匿名的概念，主要应

用于关系数据库中个人数据的保护，也可用于衡量数据集

中数据的匿名程度。其匿名程度 LP可表示为：

LP = k （2）
式中：k为数据集中不可被识别的元组，每个元组被识

别的概率均为 1/k。k值越大，隐私保护程度越高。

基于 k-匿名的隐私保护技术存在两种实现方案：其一

为依赖匿名服务器的方案，在该方案中，匿名服务器负责

生成一个匿名区域，该区域需包含查询用户以及至少 k-1 
个其他用户，从而确保匿名区域内至少涵盖 k 个用

户［56-57］；其二为不依赖匿名服务器的方案，在该方案下，由

用户自身生成至少 k-1个假位置，并将这些假位置与查询

用户的真实位置进行混淆处理，之后统一发送给位置服务

提供商［58-59］。无论采用上述哪种方案，从攻击者的视角来

看，其成功识别出查询用户的概率均为 1/k。
Huang 等［60］借鉴目标跟踪算法的思想［61］，根据 t - 1

时刻的位置计算 t 时刻车辆的预测位置，其匿名集由车辆

的真实位置与预测位置构成。Wu等［45］提出匿名集大小由

车辆真实位置附近的车辆及其一起形成的偏移位置构成，

通过计算匿名集中两个位置的距离之和来获得匿名集中

假位置的分散程度。因此，假位置的分散程度越高，匿名
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图2　基于匿名的车联网隐私度量框架
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集的覆盖范围越大，匿名效果也越好。然而，如果匿名集

过大，则会提高攻击者重识别匿名化位置轨迹的风险。由

于车辆通常使用多个假名对其身份进行保护，Artail 等［62］

认为匿名集的大小不能只考虑车辆数量，还应该考虑使用

假名的数量。Babaghayou 等［48］使用车辆在行驶过程中获

得的每条轨迹的最大匿名集大小来衡量其与附近其他车

辆的不可区分性。Bao 等［49］认为车辆的最大匿名集大小

是通过寻找与该车辆同时更改假名的最大数量的车辆来

获得的，并通过计算平均匿名集大小了解整个车辆群组达

到的平均匿名程度。考虑到匿名集中车辆的具体运动情

况以及车辆群组随时间的变化，Nitschke 等［63］通过跟踪发

送消息车辆的位置信息及其所属的群组计算每个车辆发

送的消息数量与所属群组发送的所有消息数量之比，从而

确定最合适的匿名集大小。

Tu等［64］针对语义推理攻击和重识别攻击所提出的算

法同时满足 k-匿名性、l-多样性和 t-临近性，在蜂窝网络

和移动端收集的两个真实移动数据集上验证了其有效性。

考虑到许多模型假设攻击者拥有完整的背景知识，会高估

隐私风险的问题，Bennati 等［65］提出轨迹数据隐私风险评

价模型，假设攻击者不具有完整的背景知识。该模型通过

构建等价区域对不同类型的攻击进行建模，使用 k-匿名

性、l-多样性和 t-临近性对模型进行评价，结果表明这些

度量指标在使用真实世界数据集量化链接攻击和推理攻

击时具有有效性。

2.1.2　匿名成功率

在车联网环境中，匿名成功率是指通过运用匿名技术

来降低攻击者成功推断出车辆真实位置或轨迹的概率，进

而衡量成功隐藏车辆真实位置或轨迹的程度［28，66］。Xie
等［46］发现匿名成功率不仅与匿名度 k有关，还与最小匿名

区域有关。具体来说，当 k值较小时，最小匿名区域中的车

辆数量越多，匿名成功率越大；当 k值较大时，若最小匿名

区域中的车辆数量不满足 k匿名要求，匿名区域会扩散，直

到满足 k为止。因此，在车辆数量较少的环境中形成的匿

名区域更大，匿名成功率也越高。Zheng等［67］对车辆数量

与匿名成功率之间的关系进行分析，发现匿名区域内车辆

数量越多，越有利于匿名执行，匿名成功率也就越高。王

洁等［68］认为匿名成功率不仅与匿名度 k有关，而且与语义

差异度 u 有关。其发现随着匿名度 k 的增加，匿名成功率

会有所下降，说明满足语义差异度的位置数并不能满足匿

名度 k 的要求。随着语义差异度 u 的增加，匿名成功率同

样呈下降趋势，表明对语义差异度的要求越高，匿名集中

的语义多样性也就越难满足。文献［45， 69］使用位置暴

露概率（Probability of Exposing Real Location， PERL）表示

车辆真实位置的暴露概率。匿名成功率与PERL通常是负

相关的，即随着匿名成功率的增大，位置暴露概率逐渐降

低。PERL的计算公式为：

PERL = 1
k - k' （3）

式中：k表示所有匿名位置数量；k'表示攻击者过滤出

的匿名位置数量。

2.2　基于不确定性的度量方法

基于不确定性的度量方法是一种利用信息论来量化

车联网中隐私泄露风险的方法，其将车联网中的数据建模

为随机变量，并通过信息熵等指标来评估数据的不确定性

程度，进而衡量不同隐私保护措施的效果。

2.2.1　信息熵

匿名集大小或有效匿名集的大小 k等指标虽然被广泛

应用，但存在一定不足。当匿名区域中用户出现的概率不

相等时，以上指标不能很好地反映隐私保护水平［70-71］。信

息熵解决了信息的量化问题，是信息度量的有效方法。为

了更加直观地度量信息熵，彭长根等［72］将隐私保护系统形

象地描述成一种通信模型。结构如图 3 所示。攻击者缺

乏与数据信源中隐私信息相关的任何背景知识，仅通过分

析数据信宿中的观察数据来揭示隐私信息。运用信息熵

对数据信宿中的平均隐私信息量进行描述，隐私信息泄露

的潜在风险由隐私信息的不确定性决定。因此，隐私信息

泄露程度可表示为：

H ( X ) = -∑p ( x ) log p ( x ) （4）
式中：H ( X ) 表示隐私发送方的隐私不确定程度，其值

越大，隐私保护程度越高。对于不同的方案，p ( x ) 的含义

有所不同。在位置熵中，p ( x ) 与历史查询概率以及车辆位

置有关［47， 68， 73］；在匿名集合熵中，p ( x ) 与匿名集合中的车

辆数量有关［74］；在语义多样性熵中，p ( x ) 与当前车辆查询

的语义类型有关［75-77］；在假名熵中，p ( x ) 与假名的年龄等

因素有关［78］；在数据熵中，p ( x ) 表示元组 x 的概率密度

函数［50］。

Xing 等［47］使用位置熵来衡量所提方案的有效性。计

算公式为：

Hl = 1
2 ( Hx + Hy ) （5）

式中：Hx 为车辆位置的横坐标熵值；Hy为纵坐标熵值。

在车联网中，假名熵由每辆车被恶意节点攻击的概率

决定，其随着被攻击概率的增加而减少。为解决由静默期

导致的隐私—安全权衡问题，Babaghayou等［48］分别在曼哈

顿网格场景和高速公路场景下采用匿名集合熵评估所提

隐私保护方案的有效性。Xia等［79］基于车辆被攻击者攻击

的概率，利用车辆的假名熵来实现其轨迹隐私度量。Yang
等［80］利用语义多样性熵来建立匿名集的多样性评估指标。

数据信源 隐私保护 数据信宿

隐私保护机制

通信

信道

 

Fig. 3　Privacy protection communication model
图3　隐私保护通信模型
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与直接使用匿名位置类别数量进行多样性评估不同，语义

多样性熵能够反映语义整体数量对语义安全性的影响，以

及每个语义类别数量对整体语义安全性的影响。该种度

量方法不仅能够利用匿名位置的语义多样性来提高对真

实位置的识别难度，而且能够通过在时间尺度上分布每个

语义类别来避免由于类别不平衡分布而引起的安全性

损失。

匿名集合熵的取值范围取决于匿名集中车辆的数量。

归一化熵通过除以最大熵值，将结果映射到［0，1］区间内，

提供了一种可比较的度量指标。计算公式为：

Hn = H ( X )
H0 ( X ) （6）

式中：H0 ( X ) 为最大熵。

Benarous 等［81］使用所有可能成为目标车辆的熵来量

化隐私，并结合平均匿名集大小和归一化熵来提供更好的

隐私保证。数据熵是衡量数据信息量的基本方法，其可以

测量单个元组集的信息量。考虑到连续数据集由于样本

数量有限，难以计算其概率密度函数等问题。Jiang 等［50］

使用高斯函数作为窗口函数的概率密度来估计连续数据

集的数据熵。Mustafa 等［82］将信息熵应用到决策树算法

中，用于衡量某个属性对于分类的重要程度。因此，每次

数据集迭代时都要计算熵值大小，选择具有较低熵值的属

性作为划分依据，以验证数据是否被正确分类。针对多址

边缘计算中的计算卸载决策可能会泄露用户隐私的问题，

Zhao等［83］将基于用户计算任务卸载频率的隐私熵作为定

量分析指标，从而在每个时隙度量卸载决策结果的实时隐

私量。

2.2.2　互信息

互信息通过攻击者在获取隐私信息前后对原始数据

不确定性减少的程度来反映隐私泄露风险［72］。随着原始

数据不确定性减少的程度增加，隐私信息泄露风险随之上

升。互信息的计算公式为：

I ( X；Y ) = ∑
x ∈ X

∑
y ∈ Y

p ( xy ) log p ( x|y )
p ( x ) （7）

式中：I ( X；Y ) 表示隐私发送方 X 与隐私接收方 Y 之

间隐私的整体泄露程度。互信息量越大，隐私保护程度越

低。可以看出，互信息决定了联合分布 p ( xy ) 与边缘分布

p ( x ) p ( y ) 乘积的相似度。

Zhang等［84］使用互信息来判断基于 k-means聚类生成

的轨迹位置点之间的相关性，同时评估发布机制的隐私保

护程度。由于先验知识和相关性在位置轨迹中是自然存

在的，Zhang等［85］提出一种基于互信息的轨迹隐私度量方

法来量化离线与在线轨迹之间的隐私泄露程度。直接计

算隐私度量的复杂度会随着轨迹长度的增加而呈指数级

增长。因此，其利用时间位置相关性的Markov结构获得轨

迹隐私泄露的边界，从而提高计算效率。该研究将真实轨

迹与扭曲轨迹之间的相关性视为无向的，因此在确保所需

语义效用的同时无法准确量化轨迹数据隐私和语义隐私

泄露风险。为准确度量轨迹中位置之间的时空相关性以

及真实轨迹与扭曲轨迹之间的因果关系所导致的数据隐

私泄露风险，Zheng 等［86］假设用户的移动轨迹遵循 r 阶的

马尔可夫链，并提出基于有向信息的轨迹数据隐私度量方

法来衡量因果关系和时空相关性导致的轨迹数据隐私泄

露风险。此外，为量化语义感知的轨迹数据效用，其还提

出基于 JS散度的语义感知效用度量，通过求解这些度量指

标构建的多目标优化问题，可更好地实现隐私与效用之间

的平衡。

2.3　基于失真的度量方法

基于失真的度量方法是一种基于数据失真程度来评

估车联网中隐私保护效果的方法。该方法通过向车联网

中的数据添加噪声来达到保护隐私的目的，并通过量化失

真程度来评估隐私保护效果。基于失真的车联网隐私度

量框架如图 4所示。

差分隐私是由 Dwork［87］提出的隐私概念，用于解决统

计数据库环境下的隐私泄露问题。其对隐私保护强度进

行了严格定义，任意增加或删除一条记录都不会对查询结

果产生影响，而且不关心攻击者拥有的背景知识，因此得

到学术界的广泛关注，迅速成为当前的研究热点［88］。
假设有随机算法 A，Range ( A) 为算法 A的值域，若算法

A在数据集D1和D2上的任意输出结果O ∈ Range ( A) 满足

下列不等式，则算法A满足 ε-差分隐私保护。

Pr [ A( D1 = O ) ] ≤ eε × Pr [ A( D2 = O ) ] （8）
式中：Pr [⋅]表示隐私泄露风险，由随机算法 A 控制；

数据集 D1 和 D2 只相差一条记录；ε 为差分隐私保护

预算。

差分隐私不仅可以实现隐私保护，而且可以量化隐私

   车辆1 
原始数据

车辆2 
原始数据

车辆3
原始数据

车辆n 
原始数据

基于失真的隐私保护技术

   车辆1 
扰动数据

车辆2 
扰动数据

车辆3
扰动数据

车辆n 
扰动数据

度量指标

差分隐私

隐私保护强度

 
Fig. 4　Distortion-based privacy measurement framework for the In⁃

ternet of Vehicles
图4　基于失真的车联网隐私度量框架
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泄露程度。通过选择不同的隐私预算 ε 可划分隐私保护

强度，隐私预算 ε越小，添加的噪声越多，隐私保护强度越

高，隐私泄露程度越低。差分隐私添加噪声的方式包括

Laplace 机制与指数机制，而添加的噪声量由全局敏感度

Δf 和 ε 共同确定［89］。均匀分配与自适应分配是差分隐私

预算分配的常用方法［90］。如果有 n个查询，均匀分配策略

是将总的隐私预算 ε平均分为每个查询的隐私预算 ε/n，目
的是确保每个查询都在相同的隐私保护下进行，不会有某

个查询因获得更多的隐私预算而对隐私泄露风险产生不

平衡的影响。Liu等［91］提出将差分隐私与匿名集大小相结

合的度量方法，首先根据预测位置生成 k - 1个假位置，并

与用户真实位置一起构造匿名集；其次，根据差分隐私的

串行组合性质对匿名集中的每个位置点均匀添加隐私预

算 ε' = ε/k的拉普拉斯噪声，用于衡量隐私保护的有效性。

均匀分配是一种简单且常见的策略，适用于当所有查询被

视为同等重要或需要相同程度隐私保护的场景。然而，在

某些情况下可能需要更灵活的自适应分配策略，例如根据

查询的敏感性或重要性分配不同的隐私预算。考虑到隐

私具有多样性，叶阿勇等［92］的研究允许用户自定义位置敏

感度，并为不同敏感程度的位置分配不同的隐私预算，有

效提高了隐私预算利用率。自适应分配的关键在于根据

用户查询的特性或隐私需求动态确定每个查询所需分配

的隐私预算。这种策略可以使系统更灵活地满足不同查

询的隐私需求，更好地适应不同查询的复杂性，从而提高

隐私保护效果。

3 各类隐私度量方法比较分析

表 2为以上 3种隐私度量方法的总结性比较。可以看

出，每种方法都有其优缺点。基于匿名的隐私度量方法适

用于小规模数据，能获得准确结果，但对于大规模的多维

数据处理效率较低，应用范围存在一定局限性，可考虑采

用分布式计算的方式提高效率。基于不确定性的度量方

法可以根据攻击者的背景知识建立相应的隐私度量模型。

该类方法简单易实现，但容易受到异常值以及错误数据的

影响，因此需要对数据进行预处理以提高度量准确性。此

外，不同的概率分布可能会产生相同的熵值，亦会对度量

准确性产生影响。基于失真的隐私度量方法主要依赖于

全局敏感度 Δf 和隐私预算 ε 来衡量隐私保护强度。隐私

预算 ε越小，添加的噪声越多，隐私保护强度越高，隐私泄

露程度越低。隐私预算 ε可以直观反映保护水平，而且计

算简便、效率高，在度量相互独立的数据时无需考虑攻击

者的背景知识，减少了计算开销。由于差分隐私通常对每

个特征应用独立的噪声，在处理高度相关的特征时可能无

法捕捉到其间的复杂关系，此时可适当结合其他隐私度量

方法。

表 3 从各类度量指标的影响因素及其优缺点等方面

进一步分析了近年来的相关工作。

表 4总结了近年来车联网隐私度量的研究方案，有助

于研究者了解在特定情境下应该优先考虑哪种隐私度量

方法，从而提高隐私保护技术的可行性和实用性。

4 车联网隐私度量的未来研究方向

面向车联网隐私度量的研究目前仍面临诸多挑战。

通过分析现有工作，本文认为未来研究将主要集中于隐私

度量的过程、效果以及方法 3个方面。

4.1　隐私度量过程

当前的隐私保护方法在提高隐私保护强度的同时往

往需要牺牲数据可用性，降低了车联网数据共享的服务质

量。为找到合适的平衡点，可以借助博弈论模型等来分析

用户的实际需求，在给定的最大数据可用性损失和计算开

销条件下提供最佳隐私保护。

4.2　隐私度量效果

虽然现有隐私度量方法可以衡量不同隐私保护技术

的强度，但缺少对其粒度的研究。一方面，现有位置语义

度量方法较为粗糙且数量不多，评估指标较少；另一方面，

由于处于同一区域内的车辆查询内容具有信息相关性，在

实际应用中，查询内容可能会泄露用户的隐私数据。因

此，如何构造出更细粒度的语义隐私度量方法以及根据不

同车辆之间的信任度来度量查询内容的隐私泄露程度是

一个具有挑战性的问题。

4.3　隐私度量方法

车联网数据不仅包括基础的车辆信息，而且包括行驶

轨迹、驾驶行为、交通流量、道路状态等丰富的数据类型，

需要采用不同的隐私保护技术进行处理。不同类型的车

联网隐私保护技术具有各自的特性，其度量方法也存在差

异。为提升度量效率与准确性，可构建一套标准化车联网

隐私度量模型，旨在精简需观测的特征数量，从而实现对

各类车联网隐私保护技术的有效度量。此外，还可以将多

种隐私度量方法结合起来，优势互补，扩展其适用范围。

Table 2　Summary comparison of privacy measurement methods
表2　隐私度量方法总结性比较

隐私度量方法

基于匿名的方法

基于不确定性的方法

基于失真的方法

度量指标

匿名集大小、匿名成功率

信息熵、互信息

差分隐私

主要优点

实现简单

通用性高且效率高，可结合攻击者以及背景知识进行度量

原理简单且准确性高，无需量化攻击者的背景知识

主要缺点

应用范围受限

度量结果易受异常值、错误数据的影响

难以准确反映高度相关的数据的隐私保护强度
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Table 3　Comparative analysis of various related works
表3　各类相关工作比较分析

度量指标

匿名集大小

匿名成功率

位置熵

匿名集合熵

语义多样性熵

假名熵

数据熵

互信息

差分隐私

影响因素

车辆数量［45， 60］

移动模式［48］

假名数量［49， 62］

通信范围［63］

匿名区域大小［46］

车辆数量［67］

车辆位置［47］

历史查询概率［68， 73］

车辆数量［74］

查询的语义类型［75， 77］

假名年龄［78］

外部信息可获得性［79］

概率密度函数［50， 82］

随机变量间的相关性［84-86］

∆f和ε［92］

优点

车辆数量变化可以动态调整匿名集的大小，使得在不同

情况下都能实现一定程度的隐私保护

在不同的移动模式下，用户可能会表现出不同的行为特

征，这可以帮助减少不同行为之间的关联性

匿名集中假名的多样性可以减少攻击者获取用户真实

身份的机会，有效保护用户隐私

可以根据交通流量动态调整通信范围，灵活变化匿名集

的规模

可以根据不同区域（如住宅区、商业区等）的特点，灵活

调整匿名策略，以优化隐私保护

车辆数量越多，使得单个车辆被识别或定位的难度增

加，从而提高了整体的隐私保护水平

在进行位置熵分析时，只需关心位置的频率分布和变化

规律，可以减少对敏感位置信息的依赖

根据不同位置的历史查询概率，系统可以优先分配资源

到隐私保护要求较高的位置

在车辆数量较多的情况下，攻击者难以通过统计分析或

其他方法识别出特定的车辆

查询的语义类型多样化时，攻击者难以从单一的查询中

推断出用户的具体意图

定期更新和替换使用时间较长的假名，有助于降低车辆

信息泄露的风险，增强整体系统的安全性

通过监测外部信息的获取途径，可以设计更复杂的假名

生成机制，以抵御潜在的信息收集攻击

在机器学习中，数据熵常用作特征选择、模型评估等过

程中的标准，有助于优化决策和提高模型性能

互信息捕捉高阶关系，这使得它在许多复杂系统中表现

良好

ε允许用户根据特定应用场景的需求来调整隐私保护级

别

缺点

在车辆数量较少的地区，匿名集大小可能较小，导致隐私保护

效果不佳

如果用户的移动模式未能被正确识别或分类，可能导致匿名

集大小不合适

生成和维护多个假名可能需要额外的计算和存储资源，可能

会影响系统的性能

容易出现网络拥堵、资源消耗等问题

匿名区域并非均匀分布，不同区域的隐私保护级别差异可能

导致某些车辆在驶入低保护区域时迅速失去隐私

尽管车辆数量多有助于提升匿名成功率，但也可能吸引更多

的恶意攻击者，增加系统受到攻击的风险

用户的位置信息可能随时间变化，位置熵只反映特定时间段

内的情况

用户的行为模式可能随时间变化，基于历史数据的静态分析

可能无法及时响应这些变化

面临着车辆分布不均及动态变化等问题

依赖语义分析模型的准确性，如果模型无法正确理解或分类

语义类型，则可能导致隐私泄露

假名的年龄可能被攻击者利用，通过分析假名的使用模式来

推断用户行为

攻击者如果能够获取关于可获得性的信息，也可能针对性地

选择攻击策略，从而降低假名熵的效果

概率密度函数可能对数据中的异常值敏感，这可能导致熵的

计算受到干扰，从而影响最终的分析结果

车辆轨迹数据不足或存在异常值时，互信息的估计可能会不

稳定或者不准确，从而影响分析结果的可靠性

在多个查询中，每个查询都消耗一定的 ε，如果未能合理控制

总的ε值，可能导致整体隐私保护不足

Table 4　Research plan for privacy measurement of Internet of Vehicles
表4　车联网隐私度量研究方案

隐私度量方法

基于匿名

基于不确定性

基于失真

度量指标

匿名集大小［45］

匿名成功率［46］

匿名集大小［49］

匿名集大小［63］

匿名成功率［67］

位置熵［47］

匿名集合熵［48］

数据熵［50］

匿名集合熵［74］

语义多样性熵［75］

语义多样性熵［77］

假名熵［78］

假名熵［79］

语义多样性熵［80］

平均匿名集、匿名集合熵、归一化熵［81］

信息熵［82］

互信息［85］

互信息、有向信息［86］

差分隐私［91］

差分隐私［92］

隐私分类

位置/身份隐私

位置/身份隐私

位置/身份隐私

数据隐私

位置隐私

位置隐私

位置/身份隐私

数据隐私

位置隐私

位置隐私

轨迹隐私

位置隐私

轨迹隐私

语义隐私

轨迹隐私

数据隐私

轨迹隐私

轨迹/语义隐私

位置/轨迹隐私

轨迹隐私

针对的技术

k-匿名

k-匿名

假名

k-匿名

k-匿名

k-匿名

假名

联邦学习、区块链

假名

k-匿名

k-匿名、缓存

假名

轨迹隐私保护技术

k-匿名

混淆技术、静默期

机器学习

轨迹隐私保护技术

语义感知技术

k-匿名、差分隐私

隐私累积

针对的攻击

位置同质攻击

区域攻击

共谋攻击

内部攻击

位置连接攻击

背景知识攻击

窃听攻击

单点/中毒攻击

窃听攻击

共谋/推理攻击

位置关联攻击

跟踪攻击

恶意车辆攻击

语义攻击

语义/链接攻击

拒绝服务攻击

推理攻击

语义攻击

概率攻击

背景知识攻击

应用场景

车辆隐私保护

车辆隐私保护

车辆通信

车辆通信

车辆隐私保护

车辆隐私保护

车辆隐私保护

车辆数据共享

车辆通信

车辆隐私保护

车辆隐私保护

车辆更换假名

车联网轨迹隐私保护

相关位置语义隐私保护

云驱动的车联网

车联网数据共享

原始轨迹与发布轨迹间的隐私泄露

在线位置轨迹数据共享

连续位置查询

轨迹隐私保护中的隐私预算与服务质量问题
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5 结语

本文在充分调查与分析相关研究的基础上对基于车

联网的隐私度量方法进行系统梳理，并对不同类型的隐私

度量方法进行综述，深入分析基于匿名、不确定性和失真

的隐私度量方法的基本思想与实现原理，总结了 3种隐私

度量方法的评估指标及主要优缺点，为相关领域研究提供

了参考与借鉴。车联网隐私度量方法的研究前景广阔，但

也面临着诸多挑战。通过在隐私度量粒度精细化、标准化

推进、多种方法组合优化、与新兴技术融合以及与用户体

验平衡等方面开展深入研究，有望为车联网隐私保护提供

更加有效、可靠的技术支持，推动车联网行业的健康、可持

续发展。
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